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DAS BZST WARNT VOR BETRUGS-E-MAILS M

NAMEN DER BZST

RAW-AKTUELL 9/2021

Derzeit versuchen Betrtiger im Namen des Bundeszentralamts flr Steuern (BZSt) Uber die E-Mail-Adresse ,,s-
teuerzahler@bzst.tax-official.com” an Informationen der Steuerpflichtigen zu kommen.

Hierzu fuhrt das BZSt weiter aus:

Die Betruger versenden E-Mails mit dem Titel "Bekanntmachung Uber die Steuererklarung" Gber die oben
genannte E-Mail-Adresse und behaupten, die betroffenen Birger kdnnten Uber einen Link weitere Informa-
tionen zu ihrem Anspruch auf Steuererstattung erhalten. Das BZSt warnt ausdrucklich davor, auf diese Be-
trugs-E-Mail zu reagieren bzw. den Link in der E-Mail zu 6ffnen.

Betrugs-E-Mails erkennen Sie unter anderem an folgenden Kriterien:

e Steuerbescheide und Zahlungsaufforderungen werden vom BZSt nur per Brief zugestellt, niemals per E--
Mail. Etwas anderes gilt nur dann, wenn Sie einer Kontaktaufnahme per E-Mail ausdricklich zugestimmt
haben.

« Zahlungen sind ausnahmslos per Uberweisung auf ein inlandisches Konto der Bundeskasse zu leisten.

e Die Falschungen sind oftmals in schlechtem Deutsch mit Rechtschreibfehlern verfasst. Haufig werden
Fachbegriffe falsch verwendet.

e Echte Bescheide tragen immer den Namen und die Telefonnummer der verantwortlichen Bearbeiter

e Das BZSt wird die Burger niemals bitten, fur die Zahlung einer vermeintlichen Steuerschuld einem Uber-
sandten Link zu folgen und dort ein Formular auszuftllen.

Da das BZSt ein starkes Interesse daran hat, dass niemand durch solche betrigerischen Falschungen
geschadigt wird, bitten wir Sie bei dem geringsten Verdacht Kontakt mit dem BZSt aufzunehmen. Helfen
Sie mit, solche Falschungen aufzudecken und senden Sie verdachtige E-Mails und ggf. weitere Informatio-
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nen mit lhren Kontaktdaten an das BZSt. Sie erhalten eine Rickmeldung, wie Sie sich am besten verhalten
sollen.
Telefon BZST: +49 (0)228 406 - 0
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