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VORSICHT!  BETRÜGERISCHE  E-MAILS  MIT  EL-
STER-BEZUG

STEUERLUCHS  VOM  07 .02 .2024

Aktuell versuchen Betrüger per E-Mail im Namen der Finanzverwaltungs-Plattform ELSTER oder über ge-
fälschte Webseiten mit ELSTER-Bezug an persönliche Informationen zu gelangen.
Das Thüringer Finanzministerium führt hierzu weiter aus:

Die  Betrüger  versenden  E-Mails  mit  Titeln  wie  "Letztmalige  Aufforderung  -  Steuerrestbetrag  aus  dem
Jahre 2022" im Namen von ELSTER oder lotsen Bürgerinnen und Bürger auf gefälschte Webseiten mit EL-
STER-Bezug.

Den Empfängern der E-Mail wird erklärt, dass für das Jahr 2022 noch eine Steuererstattung auf sie
wartet. Es wird darum gebeten, ein Formular unter einer falschen ELSTER-Webseite auszufüllen, damit
der Betrag ausgezahlt werden kann. Der Link zu der Webseite steht nicht in Zusammenhang mit der
richtigen ELSTER-Plattform.

Auf diese Weise versuchen die Betrüger per E-Mail an Anmeldedaten sowie Konto- und / oder Kred-
itkarteninformationen von Steuerzahlern zu gelangen und / oder Viren bzw. Trojaner auf dem Computer
zu installieren.

Hinweis:

Die Finanzverwaltung und ELSTER warnen ausdrücklich davor, auf diese Betrugs-E-Mails zu reagieren, bezie-
hungsweise die Links in den E-Mails zu öffnen. Die Steuerverwaltung versendet Steuerdaten oder Rechnun-
gen nie in Form eines E-Mail-Anhangs und fordert auch keine persönlichen Informationen per E-Mail an.
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